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Securizacion de
entornos cloud AWS

En este articulo analizaremos el modelo de seguridad compartida de
Amazon Web Services y las distintas herramientas que este proveedor
de cloud ofrece a sus clientes parafacilitar laimplementacion de buenas
practicas de seguridad en lo concerniente a la provision, operacion y
evolucion deinfraestructuras en este tipo de entornos.
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Modelo de seguridad compartida

Los asuntos relacionados con la seguridad y la conformidad son una responsabilidad compartida
entre AWS y el cliente. Este modelo compartido permite aliviar la carga operativa del cliente,
ya que AWS opera, administra y controla los componentes del sistema operativo host, la capa de
virtualizaciony la seguridad fisica de las instalaciones en las que funcionan los servicios. El cliente
asume laresponsabilidad y laadministracion de los sistemas operativos huésped (incluidas las
actualizacionesy los parches de seguridad), asi como de cualquier otro software de aplicaciones
asociadoy la configuracion del firewall ofrecido por AWS. Como se muestra a continuacion, la
diferenciacion de responsabilidades se conoce normalmente como seguridad“de”la nubey seguridad
“en”la nube.
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Responsabilidad de AWS en relacion con la“seguridad de la nube”

AWS es responsable de proteger la infraestructura que ejecuta todos los servicios provistos
enlanubede AWS. Estainfraestructura esta conformada por el hardware, el software, las redesylas
instalaciones que ejecutan los servicios de la nube de AWS.

Responsabilidad del cliente en relacién conla “seguridad en la nube”

La responsabilidad del cliente estara determinada por los servicios de la nube de AWS que el
cliente seleccione. Esto determina el alcance del trabajo de configuracion a cargo del cliente como
parte de susresponsabilidades de seguridad. Por ejemplo, un servicio como Amazon Elastic Compute
Cloud (Amazon EC2) se clasifica como Infraestructura como servicio (laaS)y, como tal, requiere que el
clienterealice todas las tareas de administracion y configuracion de seguridad necesarias.
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Los clientes que implementan una instancia de Amazon EC2 son responsables de la administracion
del sistema operativo huésped (incluidos los parches de seguridad y las actualizaciones), de cualquier
utilidad o software de aplicaciones que el cliente haya instalado enlasinstanciasy de la configuracion

delfirewall provisto por AWS (llamado grupo de seguridad) en cadainstancia. En el caso delos servicios
clasificados como software como servicio (SaaS), como Amazon S3y Amazon DynamoDB, AWS maneja
la capa de infraestructura, el sistema operativo y las plataformas, mientras que los clientes acceden
a los puntos de enlace para consumir el servicio. Los clientes son responsables de administrar
susdatos (incluidaslas opciones de cifrado), clasificar sus recursos y utilizar las herramientas de
gestion de identidades (IAM) para solicitar los permisos correspondientes.

Servicios de seguridad

Unavez que un cliente entiende el modelo de responsabilidad compartida de AWS y como se aplicaen
generalalaoperacion enlanube, debe determinar como se aplica a su caso de uso. La responsabilidad
del cliente varia en funcion de muchos factores, como los servicios de AWSy las regiones que elija, la
integracion de dichos servicios en su entorno de Tly las leyesy normativas aplicables a su organizacion
y carga de trabajo.

Para facilitar a los clientes la correcta ejecucion de buenas practicas de seguridad y cumplimiento
de normativas concretas, AWS pone a disposicion de sus clientes numerosos servicios de propdsito
especifico especialmente ideados para cubrir necesidades concretas en este ambito.

Gestion de Identidades

Amazon Web Services ofrece multiples opciones para el gobierno de identidades y los potenciales
permisos que dichas identidades pueden llegar a obtener. A continuacion, se detallan los principales
servicios dentro de esta categoriay los casos de uso que cubren:

AWS Identity & Access Management (IAM) es el principal servicio de gestion de identidades que
utilizaran lainmensa mayoria de usuarios de AWS, ya que es aqui donde se gestionan los distintos
usuarios, grupos, rolesy politicas de permisos requeridos para la correcta operacion y funcionamiento
delos recursos de infraestructura.
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AWS proporciona numerosas politicas de seguridad predefinidas para facilitar la implementacion
de politicas de otorgacion de permisos minimos. Todas estas politicas se actualizan periddicamente
para dar soporte alas nuevas APIs y servicios. Las politicas de seguridad predefinidas se agrupan en
2 categorias:

 Politicas de servicio. Para cada uno de los distintos servicios de AWS se proporcionan politicas
de permiso con sets de permisos concretos.

» Politicas por funcién de trabajo. Utiles para otorgar répidamente permisos para los roles de
trabajo mas habituales: Administradores globales, sélo lectura, operadores deredes, operadores
de bases de datos, etc.

Amazon Cognito ofrece autenticacion, autorizacion y administracion de usuarios para sus aplicaciones
movilesyweb. Los dos componentes principales de Amazon Cognito sonlos grupos de usuariosy los
grupos de identidades.

Los grupos de usuarios proporcionan, entre
™ otras funcionalidades:

* Servicios de inscripcion e inicio de
/ . sesion.
. * Una interfaz de usuario web
1. Authenticate U | ) )
and get tokens S€rpoo personalizable integrada para que los
usuarios inicien sesion.
/2. Exchange * Inicio de sesion a través de rede;
|« tokensforaws > sociales con Facebook, Google, Login
- credentials with Amazon e Inicio de sesion con
App | Apple, o por medio de proveedores de
3. Access AWS Identity pool identidad SAML y OIDC desde su grupo
services with de usuarios.
credentials
* Administracion de directorios de
usuariosy perfiles de usuario.
Other AWS services « Caracterfsticas de seguridad como
la autenticacion multifactor (MFA),

AWS cloud j

comprobaciones de credenciales
filtradas, proteccién de posesion
de cuenta y verificacion de correo
electronicoy teléfono.
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Conun grupo de identidades, los usuarios pueden obtener credenciales temporales para acceder
directamente a servicios de AWS como Amazon S3y DynamoDB. Los grupos de identidades admiten
usuarios invitados andnimos, asi como los multiples proveedores de identidad que puede utilizar para
autenticar alos usuarios para grupos de identidades:

» Grupos de usuarios de Amazon Cognito

+ Inicio de sesion a través de redes sociales con Facebook, Google, Login with Amazon e Inicio
de sesion con Apple

*  Proveedores de OpenlID Connect (OIDC)
+  Proveedores de identidad SAML

AWS Directory Service facilita laimplementacion de servicios de directorio y puntos de enlace para
la integracion con servicios de AWS:

+  Microsoft Active Directory. Esta opcion de despliegue proporciona un directorio de Microsoft
Active Directory totalmente administrado. Ofrece todas las caracteristicas habituales de este
servicio: [dentidades, DNS, politicas de grupo, relaciones de confianza, etc. y es la opcion
recomendada para la mayorfa de casos de uso empresariales. Los directorios de este tipo no
pueden pertenecer a un dominio existente, con lo que la integracién con dominios corporativos
existentes pasa por el establecimiento de relaciones de confianza.

- AD Connector. Pasarela administrada para la redireccién de peticiones a un directorio de
Microsoft Active Directory eninstalaciones OnPremise. Esta forma de trabajar permite extender
el dominio corporativo envigor a AWS con un esfuerzo minimo.

+ Simple AD. Esta opcion de despliegue implementa un directorio basado en Samba 4 que
ofrece una funcionalidad basica de autenticacion y administracion de identidades mediante
LDAP; se trata de una opcion de bajo coste para aplicaciones que no requieran funcionalidad
de directorio avanzada.

Deteccidn

Dada la naturaleza flexible de este tipo de entornos, Amazon proporciona a los clientes finales diversos
servicios para facilitar las labores de deteccion y notificacion de hallazgos de seguridad.

AWS Cloudtrail es el servicio de auditoria de APIs y actividad de usuarios AWS. De forma gratuita
permite realizar busquedas simples en el registro de los Ultimos 90 dias. Con pago adicional, Cloudtrail
permite laintegracion con organizaciones multi-cuenta, exportacion de datos a S3 o laintegracion con
Cloudwatch Insights para la realizacion de analisis complejos.

> Security
AWS CloudTrail < Monitoring
Records user activity and Monitor Analyze
APl usage in AWS services Deliver events to Detect unusual API activity View recent events .~ Operational
Amazon S3 and Amazon with CloudTrail Insights or in the AWS CloudTrail » Troubleshooting
CloudWatch Logs Amazon EventBridge console, or analyze log
files with Amazon Athena
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AWS Config es el servicio de auditoria de control de cambios y evaluacion continua de la configuracion
derecursos deinfraestructura. Este servicio habilita laimplementacion de multiples funcionalidades

de control como por ejemplo:

* Automatizar la evaluacion de las configuraciones registradas con respecto a las
configuraciones deseadas.

» Revisar los cambios en las configuracionesy las relaciones entre los recursos de AWS.

» Determinarla conformidad general con respecto alas configuraciones especificadas.

Config se integra con otros servicios mas avanzados como SecurityHub o AWS Organizations para
ayudar enla gobernabilidad, monitorizacién e implementacion de politicasy estandares de seguridad.
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Amazon GuardDuty es un servicio de deteccion de amenazas que monitoriza de manera continualas
cargas de trabajo en AWS para detectar actividades maliciosas y envia hallazgos detallados de seguridad
para suvisibilidady resolucién. GuardDuty analiza de forma continua la informacion generada por AWS
Cloudtrail logs, registros de flujo de VPCylogs de acceso de DNS; toda estainformacion se correlaciona
y evalla para emitir hallazgos de diversas categorias: Desde consultas DNS a dominios sospechosos

hasta eventos de actividad del usuario raiz de la cuenta.
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Amazon GuardDuty

Amazon GuardDuty
is a threat detection service

fthat CIE”?‘i"UDUS'Y mfr?it[')rsd Enable GuardDuty Continuosly analyze Intelligence detect threats Take action
‘or malicious or unauthorize ) ) . A ) . e
behalvio:to protect your With a few clicks Automatically analyze GuardDuty uses machine learning, Review detailed findings
AWS accounts, workloads in the console, monitor network, account, and data anomaly detection, and integrated in the console, integrate into
and data stored in Amazon S3 all your AWS accounts access activity at scale, threat intelligence to identify event management
without additional software providing continuous and prioritize potencial threats or workflow systems,

to deploy or manage monitoring or your or trigger AWS Lambda for
AWS accounts automated remediation
or prevention
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Amazon Inspector es el servicio de analisis de vulnerabiblidad de aplicaciones de AWS. Gracias a su
integracion con el servicio de administracion de servidores AWS Systems Manager, Inspector permite
autodescubrir lasinstancias EC2 de su cuentay ejecutar sobre ellas analisis de vulnerabilidades cuyos
resultados se pueden consultar facilmente desde la consola o programaticamente.

Amazon Inspector

An automated security
vulnerability management
service that continually
evaluates your resources
for software vulnerabilities
and unintended
network exposure
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Inspector también permite realizar analisis de seguridad sobre imagenes Docker alojadas en Elastic
Container Registry. Cada vez que se suba una nueva imagen, esta es analizada automaticamente por
Inspector para recopilar los problemas de seguridad conocidos y vulnerabilidades pendientes de
correccion.

Systems Manager Patch Manager proporciona un sistema de administracion centralizada para la
detecciony aplicacion de parches sobre una flota de instancias Windows y Linux de Amazon EC2 o
servidores OnPremise.

AWS Security Hub es un servicio paralaadministracion de su postura de seguridad en la nube. Realiza
comprobaciones de las practicas recomendadas de seguridad, agrega alertas y permite la correccion
automatica. Para ello, SecurityHub se integra con las siguientes fuentes de datos:

* Amazon GuardDuty

¢ Amazon Inspector

* |AMAccess Analyzer

¢ Amazon Macie

* AWS Firewall Manager

*  AWS Systems Manager

* AWS Config
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SecurityHub proporciona también conjuntos de evaluaciones de AWS Config para validar el
cumplimiento de diversos estandares de seguridad con el fin de disponer de un informe actualizado
delestado de suinfraestructura:

AWS Security Hub

Quickly assess your
high-priority security alerts
and security posture across

AWS accounts in one
comprehensive view

Amazon

GuardDuty AN Amazon Macie

Amazon AWS Firewall
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IAM Access AWS Systems
Analyzer {:E:} Manager

Integrated APN solutions

Conduct automated
security checks
Use industry standards

such as the CIS AWS
Foundations Benchmark
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Take action

Investigate findings
and/or take response and
remediation actions

Continuously aggregate & prioritize and PCI DSS

Findings from AWS and partner security services
highlight emerging trends or possible issues

Proteccion de infraestructuras

Aungue AWS proporciona diversas herramientas de proposito especifico para la proteccion de cargas
de trabajo, siempre es recomendable hacer un correcto disefio de redes privadas con AWS Virtual
Private Cloud (VPC). Por defecto, todas las cuentas de AWS implementan una VPC por defecto que
cuenta con tantas subredes publicas como zonas de disponibilidad disponga la region donde se
hospede. Esto significa que cualquier instancia EC2 o servicio con integracion para VPC obtendra
automaticamente una IP publica y acceso a Internet sin restricciones, lo que puede derivar en una
superficie de ataque elevada si no se tiene el debido cuidado a la hora de configurar los grupos de
seguridad que conforman el firewall dentro del ecosistema de VPC.

La recomendacion es siempre realizar una implementacion de redes privadas en la que existan
subredes publicas (donde se hospedaran servicios e instancias EC2 expuestas al trafico externo
proveniente de Internet) y subredes internas, donde el acceso externo no sea posibley el acceso a
Internet desde dichas subredes requiera del uso de la pasarela correspondiente de alguna subred
publica. AWS proporciona todo tipo de herramientas parala correctaimplementacion de este tipo de
disefios dered:

* Internet Gateway: Elemento que habilita el acceso directo a Internet desde subredes publicas

* NAT Gateway: Pasarela NAT gestionaday altamente disponible

» Egress Only Gateway: Especificamente pensada para entornos de red con IPv6, este tipo de
pasarela permite implementar de forma sencilla redes privadas que implementen el protocolo
IPv6, en el que todas las IPs son de ambito global.

+ Tablas derutas que facilitan laimplementacion de reglas de control de flujo
* ACLsdered paralaimplementacion de reglas de firewall sin estado

* Gruposdeseguridad paralaimplementacion de reglas de firewall con estado



Para complementar y extender las capacidades de seguridad intrinsecas de VPC, AWS proporciona
servicios de proposito especifico para cubrir ciertas necesidades:

AWS Network Firewall es un firewall de red avanzado que permite la implementacion de reglas
con inspeccion de trafico que habilitan la realizacion de seguimiento e identificacion de conexiones,
deteccion de vulnerabilidades mediante deteccion de firmas, y filtrado de trafico web saliente en
funcién del dominio de destino, entre otras.

AWS DNS Firewall es un sistema de filtrado de peticiones DNS que permite interceptar peticiones
para su autorizacion en funcion de reglas de negocio.

AWS WAF es un firewall para aplicaciones web que ayuda a proteger sus aplicaciones web o APl contra
ataques weby bots comunes que pueden afectar la disponibilidad, poner en riesgo la seguridad o
consumir demasiados recursos.

Para facilitar la implementacion de protecciones ante ataques comunes, AWS WAF proporciona
conjuntos de reglas administrados para los casos de uso mas habituales y abre la opcion a la
implementacion de conjuntos de reglas administrados por proveedores especializados como F5 o
Fortigate.

AWS WAF se integra con multiples servicios para evaluar las reglas de proteccion antes de reenviar el
trafico a sus servidores si esto fuera necesario.

@ Amazon
CloudFront

@ Application
Load Balancer
AWS Firewall

WO

Manager AWS WAF Amazon API Create a policy Block & Filter Monitor
Manage multiple Protect b applicat 1 Gateway Build your own rules using Protect against exploits Use Amazon CloudWatch
AWS WAF rotect your web applical 'F"s the visual rule builder, and vulnerabilities such for incoming traffic metrics
deployments from common web exploits code in JSON, or deploy as SQLI/XSS attacks; filter out &Amazon Kinesis Firehose
managed rules maintained unwanted traffic by defining for request details,
@ AWS AppSync by AWS and/or sellers specific patterns or by then tune rules based on

‘ from AWS Marketplace IP address metrics & log data

AWS Shield es el servicio de proteccion frente a ataques DDoS de AWS.

Ensu capa gratuita, ofrece protecciones basicas en capa de red sobre todalainfraestructuray servicios
en AWS con integracion especifica para Cloudfront (CDN) y Route53 (DNS). Si se desea un nivel de
proteccion superior, la version avanzada de Shield proporciona un conjunto mayor de protecciones
conintegraciones para Cloudfront, Route53, Elastic Load Balancery ElasticlP, ademas de proporcionar
accesodirecto al equipo de soporte de AWS Shield para la remediacion ante ataques.
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Proteccién de datos

Todos los servicios gestionados de AWS ofrecen opciones para el encriptado de datos, tanto en transito
como enreposo. Esresponsabilidad de los usuarios el hacer un correcto uso de estas funcionalidades
en caso de que lo consideren necesario.

Para una correcta gestion de claves de encriptacion, AWS pone a disposicion de los usuarios el servicio
AWS Key Management Service (KMS), el cual se integra con practicamente todos los servicios de
almacenamiento de AWS. Con este servicio, los usuarios tienen la posibilidad de controlar mediante
politicas de baja granularidad qué usuarios, cuentas o servicios AWS tienen el acceso necesario a las
claves de encriptacion necesarias paralarecuperacion o encriptacion de datos en los distintos servicios
de almacenamiento de AWS.

Para aquellas organizaciones que tengan requisitos elevados de cumplimiento de normativa, AWS
permite la disposicion de appliances hardware de propdsito especifico para el almacenamiento
y custodia de claves de encriptacion a traves de su servicio AWS CloudHSM. Este servicio no esta
tan integrado con servicios de almacenamiento de AWS y esta mas orientado a su uso por parte de
aplicaciones para la realizacion de operaciones de encriptado en el lado cliente, antes de que el dato
se deposite en el servicio de almacenamiento correspondiente.

AWS Certificate Manager es un servicio gestionado para la emision y distribucion de certificados.
Se ofrecen tanto certificados emitidos por la CA publica de AWS como la provision de entidades de
certificacion privadas.

Con los certificados emitidos por la entidad certificadora publica de Amazon se habilita la posibilidad
de utilizar certificados SSL con dominio personalizado en Cloudfronty Elastic Load Balancer sin coste
adicional. El servicio ser encarga de instalar automaticamente el certificado en los recursos que se
solicite y realizara la rotacion del mismo de forma automatica cuando el vencimiento del certificado
esté proximo.
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Las entidades de certificacion privadas tienen como caso de uso principal la emision de certificados
de autenticacion para usuariosy dispositivos; sin embargo, gracias a este servicio la carga de operary
mantener este tipo de infraestructura queda minimizada y basta con consumir el servicio cuando se

necesite.

AWS Secrets Manager es un servicio especialmente disefiado para el almacenamiento, distribucion,
auditorfay rotacion de secretos para aplicaciones tales como credenciales de bases de datos o APIs
de terceros. Tiene una fuerte integracion con el servicio de bases de datos Amazon RDS, Redshifty
DocumentDB, asi como con el servicio de orquestacion de contenedores Elastic Container Service,
que permite la distribucion de secretos a los contenedores como variables de entorno.

Tanto si eres una empresa como un profesional del sector y te interesan estos contenidos,
servicios y soluciones, te invitamos a seguirnos en nuestros canales habituales de publicacion
o ponerte en contacto con nuestro equipo.
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Siguenos en nuestras redes sociales Visita nuestra web y descubre nuestro
parano perderte nada blog

Qualoom Expertise Technology
Correo de contacto: contacto@qualoom.es

Teléfono: (+34)91 236 4808
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