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Este documento y documentos anexos son confidenciales y dirigidos The information contained in this email and accompanying data are intended only
exclusivamente a los destinatarios de estos. Si por error ha recibido este for the person or entity to which it is addressed and may contain confidential and
documento y no es el destinatario, por favor, notifiqueselo al remitente y / or privileged material. If you are not the intended recipient of this email, the use
no use, informe, distribuya, imprima, copie o difunda este documento por of this information or any disclosure, copying or distribution is prohibited and may
ningdn medio. Su uso no autorizado estd sujeto a responsabilidades be unlawful. If you received this in error, please contact the sender and delete all
legales. copies of this message and attachments.
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Qualoom Expertise

Innovacion tecnoldgica basada en la excelencia
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INNOVACION TECNOLOGICA
BASADA EN LA EXCELENCIA

Qualoom Expertise Technology es una compania espanola del sector de las tecnologias de la
informacién con més de 15 afos de experiencia que desarrolla su actividad en el ambito de la

Consultoria IT, Soluciones Cloud e Infraestructura, DevSecOps y Seguridad.

= Especialista en
conocimiento,
compromiso y valores
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Por qué Qualoom

Para todo hay una razén de peso y en
este caso, mds
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POR QUE NOSOTROS
POR QUE QUALOOM

Ofrecemos soluciones tecnoldgicas reales alineadas con las necesidades de
nuestros clientes convirtiéndonos en parte del equipo y en su fuente de
soluciones preferente.

Todas nuestras actuaciones se basan en una plena relacién de confianza
tecnoldgica para el correcto desarrollo de la estrategia de negocio.

Compromiso

David Garcia Martin
ClO & COO en Qualoom

“El reconocimiento y la gratitud por parte de nuestro
socios y clientes es el Unico indicador que confirma la
confianza y el trabajo bien realizado”
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Nuestro secreto

Equipo y compromiso con el conocimiento
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NUESTRO SECRETO
EL EQUIPO

Nuestro secreto es nuestro equipo. Un conjunto de profesionales especializados en
las dreas mas criticas de la innovacién al servicio del dia a dia de las organizaciones

mas exigentes.

Contamos con certificaciones en los ambitos més importantes como son la Gestién
de Procesos Tl, Infraestructuras y Servicios Cloud y Cumplimiento.

aAWS partner Google Cloud

network

Partner
Consulting
B Microsoft

Partner
Experience . Silver Partner

Competency

Solution Provider

www.gualoom.es
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Soluciones y servicios IT

Un respaldo real ante los retos del presente y futuro
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SOLUCIONES Y SERVICIOS IT

UN RESPALDO REAL ANTE LOS RETOS PRESENTES Y FUTUROS
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SERVICIOS IT > CONSULTORIA
TUS RETOS LOS NUESTROS

Consultoria Global Tecnoldgica

Asesoramiento y liderazgo en procesos de transformacion IT
Equipos de Soporte DevSecOps, SysOps y SysAdmin
Auditorias de sistemas y de Seguridad

Disefio de arquitecturas altamente disponibles y escalables
Optimizacién de infraestructuras y aplicaciones

Pruebas de estrés y tolerancia a fallos

Disefio de planes de contingencia ante desastres Clientes han confian

ya en nosotros
Tiempo de respuesta inferior a Th
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SERVICIOS IT > INFRAESTRUCTURA & CLOUD © qualoom’

MIRANDO A LA GRAN NUBE Y CUANDO TU ONPREMISE

Partner Advanced y preferente de AWS, Google y Microsoft
Disefio y despliegue de arquitecturas complejas

Migracién de sistemas y aplicaciones OnPremise
Administracién y optimizacion de infraestructuras y costes
Disefio de arquitecturas altamente disponibles y escalables

Modelos de soporte 8x5, 12x5 y 24x7

‘aWS, Eiﬁ,&‘f{k Google Cloud
Advanced : : Pa r t n e r
Consulting

partner B Microsoft

Digital Customer .. Silver Partner

Experience
Competency

Solution Provider
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SERVICIOS IT > DevOps
DESARROLLO SEGURO, ENFOQUE DEVSECOPS Y SEGURIDAD

Automatizacion de procesos de desarrollo y despliegue

Disefio de arquitectura con proceso de desarrollo de
software complejos (CI/CD)

Andlisis de seguridad en todas las etapas del ciclo de
vida

Optimizacion de estrategias y actividades entre areas

Reducciéon de time-to-market y aseguramiento de la
calidad

24 wr

P c/ . >
S 22 77 | Cree que es esencial

: : implantar estas
Solo de las empresas “estrategias
tiene estrategias de :

DevSecOps “#i =

“Las empresas que han adoptado una estrategia DevOpsSec
perciben claramente sus beneficios en términos de deteccién de
amenazas (95%) y respuesta ante incidentes (96%).”
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SERVICIOS IT > DevSecOps
DESARROLLO SEGURO, ENFOQUE DEVSECOPS Y SEGURIDAD

/0%

De las empresas no cuentan
con un sistema de Gestidn
de la configuracion

81%

Aun no han adoptado
soluciones de Orquestacion
de tareas
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Administracion centralizada de toda la
infraestructura de Tl

Modelado de la arquitectura de Tl como
cédigo versionado

Garantias en la consistencia entre entornos

Optimizacion y automatizacion de procesos en
sistemas altamente escalables

Agilidad méxima en la implementacién de
NUEVOS Servicios

Ejecucion de tareas en grupos indeterminados
de maquinas

Gestion de servicios y paquetes de software

Administracion de agentes de gestién de la
configuracion

Ejecucién de comandos arbitrarios

Implementacién de scripts de automatizacion

45%

De empresas no tienen una
monitorizacién de sistemas
defectiva y adecuada

/9%

De las compafiias no han
integrado Despliegue de
infraestructura como

cddigo (laaC)
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Servicio totalmente gestionado

Herramientas de consulta agiles, accesibles
directamente por el cliente

Métricas personalizadas, histéricos a largo plazo de
métricas agregadas por Cluster

Dashboard personalizados

Notificaciones por Email, SMS y llamada telefénica
en funcién de la severidad

Optimizacion del proceso de despliegue de
versiones de aplicacion

Automatizacion del despliegue de infraestructuras
para entornos de desarrollo

Auditoria y trazabilidad de cambios, autores y
versiones
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Servicios de Cyberseguridad

Complemento o creamos tu equipo de sequridad
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SERVICIOS DE SEGURIDAD ©) qualoonmr’
CIBERVIGILANCIA DE SISTEMAS Y SERVICIOS

Alcance

- Implantacién de soluciones de Seguridad, asi como el Mantenimiento,
operacién y soporte del entorno desplegado

- Monitorizacién 24x7 los 365 dias del afio con alertas a los grupos elegidos
por la organizacién

- Administracion de las soluciones de seguridad desplegadas
- Creacién de alertas

- Notificacién y evaluaciéon del impacto de las alertas a los responsables de la
organizacion

- Informes periédicos mensuales

- Dudas o incidencias de las aplicaciones implantadas

Soluciones de monitorizacién @ QUGIYS«, Lan ‘ OFFICIAL

PARTNER

- Se utilizan las herramientas y soluciones implantadas por Qualoom como

suite de servicios Open Source. En el supuesto que se requieran soluciones SOTI v\n/AZUH

de terceros con licenciamiento se realizaria una evaluacion y propuesta. Authorized Partner We Manage Mobiliy
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SERVICIOS DE SEGURIDAD
NORMATIVA Y CUMPLIMIENTO, SERVICIO GRC

Alcance

Acompanamiento en el dia a dia de la organizacion para el
mantenimiento de los niveles de seguridad de acuerdo con el area
Legal o de Cumplimiento de la organizacion

Creacion / complementacion del comité de seguridad
Definicion de la estrategia de seguridad de la organizacion

Ayuda a la definicion de procedimientos y politicas.

Acompanamiento en el cumplimiento del marco normativo y en la
ejecucion por parte de la organizacion

Supervision mensual del nivel y eventos de seguridad mas destacados
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SERVICIOS DE SEGURIDAD
OPERACION DE SISTEMAS & SEGURIDAD

Alcance

- Operacion reactiva y proactiva de un equipo de sistemas y seguridad que velara por todos
los aspectos técnicos de los sistemas de informacion y su seguridad.

- Implantacion de practicas recomendadas

- Aplicacion de parches de seguridad en servidores, servicios de entornos cloud, onpremise,
endpoints y servicios

- Soporte a incidencias y operacion de sistemas

- Atencion de incidentes de seguridad en coordinacion con los responsables del area de
seguridad y de sistemas

- Consultoria Asesoria Tl ante cualquier cuestion relativa a sistemas y seguridad
- Optimizacion de costes
- Reporte mensual de los indicadores de seguridad mas importantes a la organizacion

- Si el cliente ya dispone de un sistema de vigilancia nos suscribimos a ellos siempre que
este cubra los requisitos minimos determinados por el equipo de Seguridad de Qualoom.
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CONCIENCIACION EN MATERIA DE SEGURIDAD
ATRAVES DEL ENTRETENIMIENTO

Alcance

A través de la visualizacion e interaccion con una serie tipo Netflix, se abordaran las principales materias en el
ambito de la seguridad, con test de autoevaluacion, rankings corporativos anénimos o con el nombre de los

usuarios y con posibles recompensas.

Ciberataques'y
amenaza
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Spear Phishing

Dumpster Diving

Adware
Smishing
Vishing
Chatbots
Spyware
Ransomware
Pharming
SEO phishing
Deep fakes

Shoulder Surfing

QRIishing

QRL jacking

Tailgating

Whaling

Scareware

Redes WIFI publicas
Contrasenas

Redes sociales y huella digital
Riesgos de dispositivos USB
Clasificacion de documentos
Almacenamiento seguro

Riesgos con proveedores y externos

Neurociencia y
Ciberseguridad
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Sesgos cognitivos y desencadenantes inconscientes

Sesgo de optimismo
Compensacion del riesgo
llusion de control

Variable de ceguera

Hipotesis de atribucion defensiva

Aversion a la pérdida

Motivacion y desencadenantes motivacionales

La recompensa
La curiosidad
El estatus

La urgencia
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Partners

Nuestros socios y fabricantes preferentes
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NUESTROS ALIADOS
PARTNERS

Nuestros productos y servicios se desarrollan en estrecha
colaboracién con compafiias tecnoldgicas a nivel mundial.

.UJ M m z n GO gle
L MICI’OSOft v?ebsgrviges Partner

vmware 'é'l's' é'c; MikroTik

Ademas de contar con una Canal de Partners que permite ampliar las
capacidades de nuestra firma co reconocidas firmas de ambito

nacional e internacional.

©) qualoonmr’

8

Contamos con el reconocimiento de las
principales firmas y fabricantes
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Nuestra mejor carta
de presentacion

Algunos de nuestros Casos de éxito
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NUESTRA CARTA DE PRESENTACION
CASOS DE EXITO

A continuacién, presentamos algunas de las referencias mas relevantes de nuestros clientes.
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SVMYROAD

KRACK

VICEPRESIDENCIA
TERCERA DEL GOBIERNO

MINISTERI (o]
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL
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Siempre
disponibles 0

Headquarters

Plaza de Valencia 6
Madrid 28937
Ayudamos a explorar y definir estrategias tecnoldgicas para los

5 " : : ® www.qualoom.es
productos, servicios y organizaciones entendiendo en primer

| | idad e encia d ‘< de 15 & +34 9123648 08
ugar las necesidades y aportando la experiencia de méas de = contacto@qualoom.es
anos de alta Consultoria.
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